静态分析摘要

静态分析摘要
  SA作为双转举例，msi.rom为HMA文件
SA.exe 与 msi.rom 的独立分析、证据边界与主机物理内存访问比较
	核心结论

		对比维度
	SA.exe
	msi.rom

	样本身份
	未签名的原生 Windows x64 PE32+ 控制台程序；16,941,568 字节。
SHA-256: D7316D52B5CC80B29849D8AB8C71CE6242873E69666188158C1ED1A32F7999BD
	32 MiB AMD UEFI/BIOS 固件镜像，含 AMD PSP 目录和多个 UEFI 固件卷。
SHA-256: 0E99C6EF957F7AA7E84FF46DA09E4685BAB8C3D6E0D3FFF455650D8D82A8D9E8

	文件未执行时
	只是磁盘上的可执行文件；不会产生内存访问行为。
	只是磁盘上的固件镜像；不会产生内存访问行为。

	运行前提
	需要在 Windows 中启动并有进程留存若其代码使用驱动，还需要安装并加载相关服务/驱动。
	需要被刷入完全匹配的硬件，且相关固件代码在启动或固件运行环境中得到执行，非windos进程项

	结构与可信度线索
	未见数字签名或版本/发行者信息；存在非标准节与高熵可执行载荷，符合自定义加载、压缩或混淆的静态特征。
	可见 AMD 平台固件组成，包括 AGESA、PSP、SMU、DXIO、AMD-TEE、Pluton 等线索。

	已发现的进程/服务能力
	导入 CreateToolhelp32Snapshot、Process32Next、NtQuerySystemInformation；还导入 CreateServiceW、OpenServiceW、StartServiceW、ControlService、DeleteService。
	该类固件负责平台启动与硬件初始化；当前检查没有把它识别为 Windows 进程、服务或驱动样本。

	已发现的内存/硬件线索
	存在名为 DRIVER驱动 的资源项、NtCreateFile/NtWriteFile 和网络套接字导入；资源主体在当前静态映像中无法完整验证。
	发现 GetDFMasterDramAddrInfo、GetUmcDramAddrInfo、VBL_InitDefaultPageMem、Read UMC config、MapSysHubFchMMIO、Svc_MapSmnOnCurrentDie 等 DRAM/MMIO/固件访问线索。

	直接读内存 API 证据
	直接导入表发现 ReadProcessMemory、NtReadVirtualMemory、VirtualQueryEx、WriteProcessMemory、NtWriteVirtualMemory、DeviceIoControl 或 MiniDumpWriteDump。
	未发现 ReadPhysicalMemory、MapPhysical、MmCopyMemory、任意物理地址读取、内存转储或数据外传的明确接口/字符串。

	可证明的内存结论
	当前只能确认其具有进程枚举、服务/驱动管理和网络通信相关线索；不能证明它实际读取了其他进程内存或主机物理内存。
	当前可确认固件启动阶段涉及 DRAM、MMIO 和内存控制器配置；不能证明它在操作系统运行时任意读取、保存或外传全部物理内存。

	操作系统中的可见性
	通常较高：进程、文件、服务、驱动和网络活动有机会被系统日志或安全工具观测。
	不存在运行时可见性问题。若恶意固件代码已刷入并运行，通常低于操作系统可见层；但本镜像未被证明含恶意逻辑。

	持久性
	通常可通过删除程序、服务或驱动进行处置。
	若被刷入固件闪存，通常可跨操作系统重装保留，处置难度更高。

	谁会更隐蔽
	在实际执行时，普通 Windows 程序或驱动通常更容易被操作系统层观测。
	从通用架构角度，已刷入并执行的恶意固件通常更隐蔽、持久性更强；这不等于本 msi.rom 含有后门。

	两文件的关系
	作为独立样本分析。当前没有证据表明它与 msi.rom 来自同一作者、彼此配合或具有运行时关联。
	作为独立样本分析。当前没有证据表明它与 SA.exe 来自同一作者、彼此配合或具有运行时关联。


就“谁读取主机物理内存会更隐蔽”这一比较而言：在恶意固件代码已经被刷入且实际执行的假设下，固件层通常比 Windows 程序或驱动更难从操作系统中观测。也就是说msi.rom比SA.exe具备更高的隐蔽性
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